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Dokumentinformation:

Sakerhetsskyddsanalys av Sotenas kommun enligt sdkerhetsskyddslagen. Vissa bilagor ar
sekretessmarkerade enligt OSL 15:2 och finns bevarade i sarskilt sdkerhetsarkiv.

Dokumentet géller for: Samtliga av kommunens férvaltningar, bolag och 6vriga verksamheter dar
kommunen har ett huvudmanna-ansvar.
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Inledning

Enligt sdkerhetsskyddslagen (2018:585) och sakerhetsskyddsférordningen (2018:658) ska kommunen
vidta atgarder for att skydda Sveriges sakerhet och forebygga terroristbrott. En dokumenterad
sakerhetsskyddsanalys med tillhérande handlingsplan ska finnas, vilka ska vara de styrdokument som
reglerar sdakerhetsskyddsarbetet i kommunen. Alla verksamheter, férbund och bolag som kommunen
har ett huvudmannaskap for innefattas i kommunens sakerhetsskydd och de atgarder som tas upp i
handlingsplanen. For féretag som bedriver elférsorjningsverksamhet har dock Svenska Kraftnat gett
ut sarskilda foreskrifter och handledningar, vilka da ska foljas i forsta hand.

Syfte med kommunens sakerhetsskyddsarbete

Kommunens sakerhetsskydd ska fokusera pa sadant som ar av vikt for Sveriges sdkerhet genom att
proaktivt arbeta med tre sarskilt utpekade omraden: personalsdkerhet, fysiskt skydd och
informationssakerhet. Syftet med kommunens sakerhetsskydd &r alltsa att sakerstélla att kommunen
har ett tillrackligt hogt sakerhetsskydd inom dessa tre omraden for att skydda uppgifter som vid
skada/forlust/forvanskning skulle kunna generera stora negativa konsekvenser for hela Sveriges
sdkerhet. Sakerhetspolisens foreskrifter om sdkerhetsskydd och offentlighets och sekretesslagen ger,
utdver sdkerhetsskyddslagen, ytterligare stod for kommunens arbete med sdkerhetsskydd (se avsnitt
Kallforteckning).

Aktuell analys

Sotends kommun har under vintern och varen 2023 |atit gora en sdkerhetsskyddsanalys 6ver alla
verksamheter i kommunen. Analysen har tagits fram genom ett metodstod i respektive forvaltning.
Arbetet har resulterat i sammanlagt 14 dokument (en huvudrapport — detta dokument — plus 13
bilagor, dar 8 bilagor ar 6ppna for allménheten och 6 bilagor ar sekretessbelagda enligt OSL 15:2).

Foljande bilagor ar 6ppna for allmanheten (omfattas ej av sarskild sekretess):

e Bilaga A — Interna sdkerhetsforeskrifter for Sotenas kommun

e Bilaga B — Rutin for SUA-upphandling

e Bilaga C — Riktlinjer for sdkerhetsklassificeringar

e Bilaga D — Riktlinjer vid 6vervagande av skyddsobjekt

e Bilaga E — Tystnads- och sekretessférbindelse enligt sdkerhetsskyddslagen
¢ Bilaga F — Lokal Signalskyddsinstruktion for Sotenas kommun

¢ Bilaga G — Rutin hantering hemliga handlingar

e Bilaga H— Risk- och sarbarhetsanalys

Féljande bilagor omfattas av sekretess enligt OSL 15:2 och far enbart lasas av behdriga® :

e Bilaga 1 — Sakerhetsskyddsanalys av Kommunstyrelseforvaltningen
e Bilaga 2 — Sdkerhetsskyddsanalys av Omsorgsforvaltningen

¢ Bilaga 3 — Sakerhetsskyddsanalys av Samhallsbyggnadsforvaltningen
e Bilaga 4 — Sakerhetsskyddsanalys av Utbildningsforvaltningen

e Bilaga 5 — Sakerhetsskyddsanalys av Raddningstjansten

¢ Bilaga 6 — Handlingsplan utifran sakerhetsskyddsanalys

1 Det &r kommunens sdkerhetsskyddschef eller bitrddande sidkerhetsskyddschef som har ritt att avgéra vem
som far ta del av de sekretessbelagda bilagorna. Delgivning gors efter en sekretessprévning dar den
begdrandes syfte att ta del av informationen i bilagorna vags mot Sveriges sdkerhet, i enlighet med
sdkerhetsskyddslagen. Bilagorna forvaras i kommunens sdkerhetsarkiv hos Enheten for skydd och beredskap.
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Definitioner

Fysiskt skydd: Skydd mot att obehdériga far tilltrade till platser dar sdkerhetskanslig verksamhet
bedrivs och mot skadlig inverkan pa sdkerhetskanslig verksamhet.

Informationssakerhet: Atgarder som vidtas for att hindra att information lacker ut, férvanskas eller
forstors och for att informationen ska vara tillganglig nar den behdévs. Informationen som ska skyddas
kan vara tryckt pa papper, vara lagrad elektroniskt, overforas med post eller med elektroniska
hjalpmedel, visas pa film eller yttras i en konversation.

Personalsikerhet: Atgarder for att klarldgga om en person kan antas vara lojal mot de intressen som
skyddas enligt sdkerhetsskyddslagstiftningen. Bestar av Sdkerhetsprévning och Registerkontroll.

Signalskydd: Atgarder som syftar till att férhindra obehérig insyn i och paverkan av
telekommunikations- och IT-system med hjalp av kryptografiska metoder och 6évriga
signalskyddsatgarder.

Sveriges sdkerhet: Sdkerhet som beror storre delar av Sveriges geografiska yta. Nar atgarder ska
skydda ”Sveriges sakerhet” enligt sakerhetsskyddslagen menar man framst att skydda Sverige som
land mot spioneri, sabotage, terroristbrott och andra, liknande brott.

Sakerhetsklass 1-3: Beteckning av befattningar dar innehavaren har tillgang till
sakerhetsskyddsklassificerade uppgifter. Sakerhetsklass delas in i 3 nivaer

Sakerhetsskydd: Skydd av den information och de verksamheter som ar av betydelse for Sveriges
sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.

Sdkerhetsskyddsavtal (SUA): Avtal med leverantér i samband med upphandling dar leverantéren far
tillgang till sdkerhetskansliga uppgifter. Upphandling sker i sadana fall som sakerhetsskyddad
upphandling (SUA).

Sdkerhetsskyddschef: Definieras i Sakerhetsskyddsforordningen 2:2: ”[Kommunen ska forordna en]
sakerhetsskyddschef som kontrollerar att verksamheten bedrivs i enlighet med vad som foreskrivs i
sdkerhetsskyddslagen (2018:585) och denna férordning”. Kommunens sikerhetsskyddschef ar direkt
understalld kommundirektéren, och rapporterar till kommunstyrelsen.

Sdkerhetsskyddschef, bitradande: Har samma befogenheter som sakerhetsskyddschefen da denne
inte kan vara narvarande. Har annars det mandat som sdkerhetsskyddschefen ger.

Sdkerhetsskyddsklass 1-4: Indelning av sdkerhetsskyddsklassificerade uppgifter i 4 nivaer (Begransat
hemlig, Konfidentiell, Hemlig, Kvalificerat hemlig).

Sakerhetsskyddsklassificerade uppgifter: Uppgifter som ror siakerhetskanslig verksamhet och som
darfor omfattas av sekretess enligt offentlighets- och sekretesslagen eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillamplig.

Sarskilt skyddsvard verksamhet/Sarskilt skyddsvarda uppgifter: Verksamhet/uppgifter inom en
verksamhet dar en incident skulle kunna dventyra hela Sveriges sikerhet. Hanger ofta ihop med
begreppet samhallsviktig verksamhet, med skillnaden att ”sarskilt skyddsvard verksamhet” har
betydelse for Sveriges sakerhet och definieras enligt sakerhetsskyddslagen.

Vad ar sakerhetsskydd?

Det finns vissa verksamheter i Sverige som ar av sadan vikt for samhallets funktionalitet att ett
angrepp mot dem skulle orsaka allvarliga konsekvenser fér hela landet. Det kan handla om
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verksamheter som berdr var energiférsorjning eller var telekommunikations- eller transportsektor.
Dessa verksamheter kan i sitt uppdrag dessutom behdva hantera hemliga uppgifter, och om dessa
uppgifter rojs, forstors eller dndras kan det inverka pa Sveriges sdkerhet.

For att skydda den hér typen av verksamhet behdvs alltsa ett robust sdkerhetsskydd. Med
sakerhetsskydd avses enligt sakerhetsskyddslagen skydd av sdkerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall
av sakerhetsskyddsklassificerade uppgifter.

Skyddsvarda verksamheter kan trots kravet pa nationell betydelse finnas pa regional eller lokal niva.
Till exempel kan flera koordinerade, eller av varandra oberoende, angrepp som resulterar i
storningar av samhallsviktiga funktioner pa lokal eller regional niva paverka hela Sveriges sdkerhet.
Sammanstallningar av uppgifter fran olika kallor kan ocksa resultera i sdkerhetsskyddsklassificerade
uppgifter dven om informationen harrér fran 6ppna kallor. Vidare kan en storre méangd
personuppgifter ocksa utgéra en sadan ansamling av information som, sett i dess sammanhang, kan
medfora att sdkerhetsskyddslagens krav pa informationssdkerhet ska tillampas.

Sakerhetsskyddslagen tar sikte pa tre sarskilt viktiga sakerhetsomraden:
Fysisk sdkerhet, som ska:

e Forebygga att obehdriga far tilltrade till omraden, byggnader och andra anldggningar eller
objekt dar de kan fa tillgang till sakerhetsklassificerade uppgifter eller dar sakerhetskanslig
verksamhet i 6vrigt bedrivs.

e Forebygga skadlig inverkan pa sddana omraden, byggnader, anldggningar eller objekt som
avses ovan.

Informationssdkerhet, som ska:

e Forebygga att sdkerhetsklassificerade uppgifter obehorigen réjs, andras, gors otillgangliga
eller forstors.

e Forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som galler
sdkerhetskanslig verksamhet.

Personalsdkerhet, som ska:

e Forebygga att personer som inte ar palitliga fran sdkerhetssynpunkt deltar i en verksamhet
dar de kan fa tillgédng till sakerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
nagon annan anledning ar sakerhetskanslig.

e Sakerstdlla att de som deltar i sékerhetskanslig verksamhet har tillracklig kunskap om
sdkerhetsskydd.

De uppgifter som ska skyddas ar uppgifter som ror Sveriges sikerhet. Lagen avser dock ocksa
uppgifter som angar verksamhet for att forsvara landet eller planlagga eller annan férberedelse av
sadan verksamhet eller uppgift som i ovrigt ror totalforsvaret, om det kan antas att det skadar
landets forsvar eller pa annat satt vallar fara for Sveriges sakerhet om uppgiften. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som kommer fran andra myndigheter eller
organisationer. Sakerhetsskyddet omfattar ocksa uppgifter som kan knytas till intresset att férebygga
och beivra brott.

Hur Sotends kommun praktiskt arbetar med dessa tre omraden fortydligas i Bilaga A - Interna
sakerhetsforeskrifter for Sotenas kommun.
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Ansvar och organisation

Det yttersta ansvaret for sékerhetsskyddet i Sotends kommun ligger pa kommunstyrelsen. Ansvaret
for sakerhetsskyddet féljer dock i forsta hand det ordinarie verksamhetsansvaret.

Sotends kommuns sdkerhetsskyddschef utdvar, under kommunstyrelsen med kommundirektoren
som narmaste chef, kontroll 6ver att sakerhetsskyddet finns, ar tillrackligt och fungerar.
Sakerhetsskyddschefen ansvarar for att det, inom kommunen, finns en dokumenterad
sakerhetsskyddsanalys. Sdkerhetsskyddschefen ska vidare samordna skyddet och sdkerstélla att
berord personal ges erforderlig utbildning och information. Det ska ocksa finnas en utsedd
bitradande sakerhetsskyddschef, vilken ska stotta sakerhetsskyddschefen och vid behov ta over
sakerhetsskyddschefens uppgifter.

Sakerhetsskyddschefen samt dennes bitradande ar ocksa kommunens kontaktpersoner gentemot
Sakerhetspolisen i dessa fragor. Sakerhetspolisen ska meddelas vilka personer som uppratthaller
dessa befattningar.

Sakerhetsskyddslagen galler aven for aktiebolag, foreningar, stiftelser eller i annan
associationsrattslig form som Sotends kommun har ett rattsligt bestdmmande inflytande over.

Mal med Sotenas kommuns sakerhetsskyddsarbete
Sakerhetsarbetet inom Sotenas kommun ska forebygga risker och skador. Sdkerhetskrav,

sakerhetsrutiner och planer ska utformas sa att man vid situation da beredskapsrutin maste tillgripas

i storsta mojliga man kan bibehalla ordinarie ledningsstruktur, arbetssatt och rutiner. | detta arbete

innefattas dven att alla verksamheter som bedriver sarskilt skyddsvard verksamhet inom kommunens

ansvarsomrade ska ha ett tillrackligt hogt sdkerhetsskydd for att kunna motsta oonskade incidenter
mot denna verksamhet eller dess skyddsvarda information.

Kallforteckning
e Sikerhetsskyddslagen (2018:585) gallande fr.o.m. 2019-04-01
e Sikerhetsskyddsforordningen (2021:955) gallande fr.o.m. 2021-10-28
e Skyddslagen (2010:305)
e Skyddsfoérordningen (2010:523)
e Offentlighets- och sekretesslagen (2009:400)
e Sikerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)
e Sakerhetsskydd — Vagledningar, Sakerhetspolisen



