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1. Inledning  

Enligt säkerhetsskyddslag (2018:585) samt säkerhetsskyddsförordningen (2018:658) 

åläggs det Sotenäs kommun att vidta förebyggande åtgärder för att skydda mot brott 

som kan hota Sveriges säkerhet och avses skydd av säkerhetskänslig verksamhet mot 

spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd 

i andra fall av säkerhetsskyddsklassificerade uppgifter.  

 

Ansvaret vad gäller säkerhetsskydd regleras även i rikspolisstyrelsens föreskrifter om 

säkerhetsskydd samt offentlighets- och sekretesslagen.  

 

Denna handlingsplan har upprättats i enlighet med bestämmelserna i 

säkerhetsskyddslagen (2018:585), bestämmelserna i säkerhetsskyddsförordningen 

(2018:658) samt Säkerhetspolisens föreskrifter om säkerhetsskydd (PMF 2019:2) 

 

2.  Säkerhetsskydd  

Målgrupp är alla inom kommunen som kommer i kontakt med eller hanterar hemliga 

handlingar. Målgruppen är således alla befattningar med chefsansvar, 

säkerhetsskyddschef, biträdande säkerhetsskyddschef. Utöver detta är målgrupp även 

säkerhetsklassad personal, kontorsvaktmästare samt av kommunen utpekade 

registratorer som ska registrera hemliga handlingar som faller in under 

säkerhetsskyddslagen. 

 

3.  Ansvar och organisation  

Det yttersta ansvaret för säkerhetsskyddet i Sotenäs kommun vilar på kommunstyrelsen. 

Kommundirektören är operativt ansvarig men delegerar ansvaret till 

säkerhetsskyddschef. Ansvaret för säkerhetsskyddet följer dock i första hand det 

ordinarie verksamhetsansvaret. 

 

Sotenäs kommuns säkerhetsskyddschef utövar under kommunstyrelsen kontroll över att 

säkerhetsskyddet finns, är tillräckligt och fungerar. Säkerhetsskyddschefen ska vidare 

samordna skyddet samt säkerställa att berörd personal ges erforderlig utbildning. 

Säkerhetsskyddschefen och dennes biträdande är i dessa funktioner direkt underställd 

kommundirektör i enlighet med Säkerhetsskyddsförordning (2018:658) 2 kap. 2§ 

 

Säkerhetsskyddschef, eller som ersättare för denne, biträdande säkerhetsskyddschef, är 

Sotenäs kommuns kontaktperson beträffande säkerhetspolisens kontakter med Sotenäs 

kommun i dessa frågor. 

 

Säkerhetsskyddslagen gäller även för aktiebolag eller annan associationsrättslig form 

som Sotenäs kommun har ett rättsligt bestämmande inflytande över. 
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Säkerhetsskyddschefen rapporterar årligen till kommunstyrelsen (Se kontroller tillsyn 

4.6) 

4. Säkerhets- och skyddsåtgärder 

Säkerhetsskyddet indelas övergripande enligt säkerhetsskyddslagen och 

säkerhetsskyddsförordningen i: 

• Säkerhetsskyddsanalys 

• Säkerhetsskyddsåtgärder (informationssäkerhet, fysisk säkerhet och 

personalsäkerhet) 

• Säkerhetsskyddsklassificering 

• Säkerhetsskyddsavtal 

• Säkerhetsprövning 

• Placering i säkerhetsklass 

• Säkerhetsintyg samt 

• Tystnadsplikt, sekretessbrytande bestämmelse och tillsyn. 

 

Säkerhetsarbetet inom Sotenäs kommun ska förebygga risker och skador. 

Säkerhetskrav, säkerhetsrutiner och planer ska utformas så att man vid situation då 

beredskapsrutin måste tillgripas i största mån kan bibehålla ordinarie ledningsstruktur, 

arbetssätt och rutiner. I detta arbete innefattas även att skapa ett väl anpassat 

säkerhetsskydd för verksamhet som omfattas av krav på säkerhetsskydd enligt gällande 

lagstiftning. 

 

4.1 Säkerhetsskyddsanalys 

Många verksamhetsutövare genomför olika former av riskanalyser eller risk- och 

sårbarhetsanalyser i sina verksamheter såsom GAP-analyser, SWOT-analyser eller 

RSA. Det finns dock en avgörande skillnad mellan dessa analysmetoder och 

säkerhetsskyddsanalysen som åskådliggörs nedan: 
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Eftersom Sotenäs kommun bedriver säkerhetskänslig verksamhet i enlighet med 

definitionen i Säkerhetsskyddslagen (2018:585) 1 kap. 1§, har verksamheten en 

skyldighet att utreda behovet av en aktuell säkerhetsskyddsanalys. 

Säkerhetsskyddschefen tillsammans med biträdande säkerhetsskyddschef ansvarar för 

att det i Sotenäs kommun genomförs och finns en aktuell dokumenterad 

säkerhetsskyddsanalys. Den konsoliderade säkerhetsskyddsanalysen bygger på de 

årligen inrapporterade analyser från kommunens samtliga förvaltningar samt de bolag 

som kommunen har rättsligt inflytande över. I den konsoliderade analysen hanteras även 

överförda risker samt skadegenererande verksamhet. 

 

Säkerhetsskyddschefen tar årligen fram en dimensionerande hotbeskrivning (DHB) för 

Sotenäs kommun som utgör grund för verksamhetens säkerhetsskyddsanalys. 

Respektive nämnd/styrelse biträder säkerhetsskyddschefen med genomförandet av 

analysen. Analysen ska innehålla viktiga uppgifter i verksamheten som ska hållas 

hemliga med hänsyn till Sveriges säkerhet. 

 

Närmare anvisningar regleras i Säkerhetspolisens vägledning för säkerhetsskyddsanalys 

samt i en särskild riktlinje om säkerhetsskyddsanalys från Säkerhetsskyddschefen. 

 

4.2 Säkerhetsskyddsåtgärder 

4.2.1 Informationssäkerhet 

Inom offentlig verksamhet är säkerhetsskyddsklassificerade uppgifter sådana uppgifter 

som rör säkerhetskänslig verksamhet och som därför omfattas av sekretess enligt 

offentlighets- och sekretesslagen (2009:400).  

 

Med säkerhetsskydd avses enligt säkerhetsskyddslagen (2018:585): 

• Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges säkerhet. 

• Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt 

offentlighets- och sekretesslagen, och som rör Sveriges säkerhet. 

• Skydd mot brott som innebär användning av våld, hot eller tvång för politiska 

syften (terrorism) även om brotten inte hotar Sveriges säkerhet. 

 

Information är en skyddsvärd tillgång och utgör en förutsättning för att kunna bedriva 

verksamheten. Den totala mängden information samt utbytet av information inom och 

mellan olika verksamheter i kommunen, med externa organisationer, allmänheten, 

förtroendevalda och andra intressenter, ökar i omfattning.  

 

Det är därför mycket betydelsefullt att informationshanteringen skyddas från såväl 

avsiktliga som oavsiktliga störningar. Informationssäkerheten omfattar alla 

verksamheter och gäller för all informationshantering inom kommunen. Med 

informationstillgång avses all information oavsett i vilken form eller hur den behandlas, 

t.ex. fysiskt på papper, muntligt eller elektroniskt lagrad i IS/IT-system. All information 

som skapas eller används i anknytning till kommunens verksamhet ska skyddas mot hot 

oavsett driftsmiljö. 
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IT-säkerhet utgör idag en viktig del av informationssäkerheten p-g-a- den omfattande 

användningen av datorer och datanätverk för skapande, visning, lagring och förmedling 

av information. Detta har även medfört nya tillvägagångssätt för obehöriga att komma 

åt känsliga uppgifter. Det är därför av största vikt att säkerhetsskyddet tillgodoses i och 

kring de IT-system som utvecklas och brukas inom Sotenäs kommuns verksamheter och 

att dessa är uppbyggda på ett betryggande sätt från säkerhetssynpunkt. 

 

Handlingar med säkerhetsskyddade uppgifter får inte finnas i eller förmedlas via 

Sotenäs kommuns datanät (e-post, ärendehanteringssystem m.m.). De får inte heller 

skickas via vanlig fax. 

 

Sotenäs kommun har tilldelats signalskyddssystem som säkerhetsskyddsklassificerade 

uppgifter får sändas med. Då som krypterad e-post. 

Säkerhetsskyddsklassificerade uppgifter får även delges på kryptotelefon. Samtliga 

krypton avser endast av Försvarsmakten godkända sådana. Detta regleras i 

Signalskyddsinstruktion för Sotenäs kommun. 

 

Informationssäkerhet enligt säkerhetsskyddslagstiftningen syftar till att: 

• Förebygga att säkerhetsskyddsklassificerade uppgifter obehörligen röjs, ändras, 

görs otillgängliga eller förstörs. 

• Förebygga skadlig inverkan i övrigt på uppgifter och informationssystem som 

gäller säkerhetskänslig verksamhet. 

 

I begreppet informationssäkerhet ryms såväl säkerhet relaterad till hantering av fysiska 

handlingar som säkerhet relaterad till IT (informationsteknologi). 

 

Utifrån dessa aspekter ska informationen identifieras och klassificeras, varpå lämpliga 

skyddsåtgärder vidtas. 

 

Vidare regleras informationssäkerhet genom att följa Säkerhetspolisens vägledning för 

informationssäkerhet. 

 

Att klassificera information för högt kan medföra att de som behöver ta del av 

informationen inte får det. Att klassificera informationen för lågt kan medföra sämre 

skydd och risk att någon obehörig tar del av den. Det är därför av vikt att nogsamt 

bedöma den information man upprättar eller tar del av. Modellen nedan ger en 

schematisk överblick. 
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Administrativ hantering av säkerhetsskyddsklassificerad information  

En verksamhetsutövare ska ha rutiner för behandling av säkerhetsskyddsklassificerade 

uppgifter och handlingar.1 Rutinerna ska reglera vad som gäller för spårbarhet, 

upprättande, kopiering, utskrift, utdrag, kvittering, förvaring, distribution, medförande, 

inventering och förstöring samt vad som behövs i övrigt för att upprätthålla ett fullgott 

säkerhetsskydd. Det är därför av yttersta vikt att en verksamhetsutövare nogsamt bygger 

rutiner för hantering av säkerhetsskyddsklassificerad information. Ett tillvägagångssätt 

är att utgå från den livscykelhantering av säkerhetsskyddsklassificerad information som 

finns framtagen av exempelvis Försvarsmakten. Nedan tecknas en bild av livscykeln för 

säkerhetsskyddsklassificerad information.2 

 
1 3 kap. 3§ PMFS 2019:2 
2 Ur Försvarsmaktens handbok i informationssäkerhet, 2013 s.85 
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Varje steg i livscykeln och den administrativa hanteringen av 

säkerhetsskyddsklassificerad information måste hålla samman för att minska risken för 

en säkerhetsskyddsincident. 

 

Lagringsmedier i säkerhetsklasserna kvalificerat hemlig och hemlig ska inventeras 

minst en gång per år, oavsett sort. Kravet gäller inte lagringsmedier i övriga 

säkerhetsskyddsklasser.   

 

För hemlig information finns det ett absolut registreringskrav, vilket innebär att all 

hemlig information som antingen inkommer eller upprättas vid myndigheten enligt lag 

ska registreras.3 

Vid inventering utgår Sotenäs kommuns säkerhetsskyddschef ifrån registret i 

kommunens diarieföringssystem och manuellt register för hemliga handlingar.   

 
Medförande  

En säkerhetsskyddsklassificerad handling i säkerhetsklassen kvalificerat hemlig får inte 

medföras från Sotenäs kommuns lokaler utan tillstånd från säkerhetsskyddschefen. 

 
3 Jfr 5 kap. 1 § OSL, 3 kap 7½ Säkerhetsskyddsförordningen (2018:658) 
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Särskilt godkännande krävs dessutom om handling ska tas med till utlandet. Vid 

försändelser till och från utlandet ska Utrikesdepartementets kurirförbindelse användas. 

Tillsynsmyndigheterna får medge undantag från detta krav. Undantagsfall är såvida inte 

handlingen skyddas med hjälp av kryptografiska funktioner som har godkänts av 

Försvarsmakten.  

 

Myndigheten ska besluta i vilken omfattning säkerhetsskyddsklassificerade handlingar 

och lagringsmedier som är placerade i säkerhetsskyddsklassen konfidentiell eller högre 

får medföras från myndighetens lokaler eller områden. Beslutet ska dokumenteras.   

Vid medförande utanför verksamhetsutövarens lokaler ska handlingen hållas under 

omedelbar uppsikt eller förvaras på ett sätt som motsvarar det säkerhetsskydd som 

gäller för förvaring inom verksamhetens lokaler. Undantagsfall är såvida inte 

handlingen skyddas med hjälp av kryptografiska funktioner som har godkänts av 

Försvarsmakten.  

 

Säkerhetsskyddsklassificerade handlingar och lagringsmedier som medförs från 

myndigheten ska vara under kontroll eller förvaras på ett sätt som motsvarar den 

skyddsnivå som gäller för förvaringen av handlingarna respektive lagringsmedierna 

inom myndighetens lokaler.  

 

En säkerhetsskyddsklassificerad handling eller ett säkerhetsskyddsklassificerat 

lagringsmedium som har medförts utanför myndighetens lokaler eller områden ska 

snarast möjligt återföras eller överlämnas till den som ska förvara handlingen eller 

lagringsmediet.  

 

 
4.2.2 Fysisk säkerhet 

Hanteringen av hemliga handlingar som är av betydelse för Sveriges säkerhet eller 

skyddet mot terrorism regleras i säkerhetsskyddsförordningen (2018:658). 

Rikspolisstyrelsens föreskrifter om säkerhetsskydd (PMFS 2019:2) ger direktiv för 

arbetsrutiner och förvaring av hemlig handling. Hemliga handlingar som har betydelse 

för Sveriges säkerhet och skyddet mot terrorism hanteras genom Sotenäs kommuns 

säkerhetsskyddschef. 

 

Tillträdesbegränsning enligt säkerhetsskyddslagstiftningen syftar till att hindra, fördröja 

eller förvarna om obehörigt tillträde till platser, anläggningar, inrättningar eller områden 

där säkerhetskänslig verksamhet bedrivs eller som särskilt behöver skyddas mot 

terrorism, eller där hemliga uppgifter som är av betydelse för Sveriges säkerhet eller 

skyddet mot terrorism bearbetas eller förvaras. Tillträdesbegränsning används även till 

för att skydda personer, verksamhet eller egendom mot hot, angrepp eller våldsbrott. 

 

Tillträdet till en lokal/anläggning ska, om så krävs enligt kommunens säkerhetsanalys, 

begränsas för att upprätthålla säkerhetsskyddet Detta kan kombineras med exempelvis: 

passerkontroller, byggnadstekniska åtgärder, lås och stängsel, larm, kameraövervakning 

eller personell bevakning. 
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Tillträdesbegränsning kan utformas på olika sätt. I vissa fall räcker det att 

tillträdesbegränsningen avser utomstående. I andra fall kan den behöva omfatta även 

den egna personalen. Säkerhetsskyddslagen statuerar emellertid att begränsningar ska 

utformas så att allmänhetens rätt att röra sig fritt inte inskränks mer än nödvändigt. 

 

Bestämmelserna om tillträdesbegränsning i säkerhetsskyddslagstiftningen åligger den 

som omfattas av reglerna att pröva i vilken utsträckning en tillträdesbegränsning är 

påkallad, och att i förekommande fall utforma begränsningen på ett tillfredsställande 

sätt. Prövningen bör utgå från Sotenäs kommuns säkerhetsanalys. Prövningen kan 

utmynna i att man anser att byggnader eller områden bör förklaras som skyddsobjekt 

eller att befintliga skyddsobjektgränser ändras med hänsyn till säkerhetsanalysen. 

 

Kort, koder och nycklar som har samband med förvaring av hemliga handlingar eller 

tillträdesskyddade platser ska förvaras så att inte obehöriga kan komma åt dessa. 

Förteckning över sådana korta koder och nycklar samt innehavare av dessa skall föras 

av Säkerhetsskyddschefen. 

 

Fysisk säkerhet ska: 

1. Förebygga att obehöriga får tillträde till områden, byggnader och andra 

anläggningar eller objekt där de kan få tillgång till säkerhetsskyddsklassificerade 

uppgifter eller där säkerhetskänslig verksamhet i övrigt bedriv. 

2. Förebygga skadlig inverkan på sådana områden, byggnader, anläggningar eller 

objekt som avses i punkten 1. 

 

Vidare regleras fysisk säkerhet genom att följa Säkerhetspolisens vägledning för 

fysisk säkerhet. 

 
4.2.3  Personalsäkerhet 

Administrativ säkerhet ska garantera att god säkerhet tryggas vid handläggning av 

rutiner beträffande hemliga handlingar och dokument som har betydelse för Sveriges 

säkerhet och skyddet mot terrorism: 

• Registrering och handhavande av hemliga handlingar och dokument 

• Förvaring och försändning av handling 

• Sekretessregler och sekretesskydd 

 

Handhavande, förvaring och försändning av hemliga uppgifter som har betydelse för 

Sveriges säkerhet eller skyddet mot terrorism kräver särskilt skydd och tillämpning 

genom föreskrifter i säkerhetsskyddslagen och säkerhetsskyddsförordningen. För 

hantering av denna typ av handlingar och dokument – se Säkerhetspolisens föreskrifter 

om säkerhetsskydd samt Sotenäs kommuns/ SML-IT instruktioner för 

informationssäkerhet samt Sotenäs kommuns Rutiner för hantering av hemliga 

handlingar. 

 



 
 

Handlingsplan för Säkerhetsskydd | Kommunfullmäktige | 2022 tills vidare | KA 2023/000430 | Sid 11/19 

Sotenäs kommun 
Parkgatan 46, 456 80 Kungshamn | 0523-66 40 00 | info@sotenas.se | www.sotenas.se 

Information om sekretessbelagda (inklusive hemliga) handlingar ska alltid registreras i 

Sotenäs kommuns diarium. I diariet ska införas anteckning om att handlingen är 

sekretessbelagd med hänvisning till paragraf i offentlighets- och sekretesslagen. Av 

registrering ska framgå var och av vem handlingen förvaras samt vilka åtgärder som 

vidtagits med handlingen. En hemlig handling skall dock inte scannas in eller sparas i 

systemet utan förvaras systematiskt ordnade. Åtkomsten till handlingen ska begränsas 

till registrator i respektive nämnd, ansvarig handläggare och säkerhetsskyddschefen med 

ersättare. Inventering av hemliga handlingar ska genomföras en gång vart annat år av 

registrator och redovisas för säkerhetsskyddschefen. 

 

Handling som innehåller säkerhetsskyddad information ska från Sotenäs kommun 

tydligt märkas ”Presumerad sekretess”. Av anmärkningen ska vidare framgå tillämplig 

bestämmelse i offentlighets- och sekretesslagen, dagen för märkningen samt vilken 

nämnd/myndighet inom Sotenäs kommun som klassificerat handlingen som 

sekretessbelagd. 

 

Hemliga handlingar ska förvaras i förvaringsutrymme med lägst skyddsnivå 

motsvarande skåp enligt svensk standard SS3492 eller valv enligt SS-EN 1143. 

Hemliga handlingar får i undantagsfall, när så är nödvändigt för utförande av 

arbetsuppgift, tas med från arbetsplatsen men ska då hållas under kontinuerlig uppsikt 

eller förvaras enligt gällande säkerhetskrav. Ut kvittering av en handling eller kopia av 

en handling skall ske skriftligen med namnteckning och namnförtydligande och 

kvittensen arkiveras av myndigheten. 

 

Hemliga handlingar som ska skickas utanför myndigheten skall översändas med kurir 

eller via Posten AB som assurerad försändelse. 

 

Om handling försvunnit eller om det finns anledning anta att information som omfattas 

av säkerhetsskydd röjts ska detta omedelbart anmälas till säkerhetsskyddschefen. 

 

Förstöring av hemliga handlingar ska ske så att åtkomst eller återskapande av 

uppgifterna inte kan ske. Förstöring ska ske genom i första hand särskild 

dokumentförstörare och i andra hand förbränning. Vid förbränning ska personal från 

kommunen övervaka hela processen. 

 

Förstöring av hemliga handlingar ska dokumenteras och dokumentationen förvaras hos 

säkerhetsskyddschefen. 

 

Personalsäkerhet ska: 

• Förebygga att personer som inte är pålitliga från säkerhetssynpunkt deltar i 

en verksamhet där de kan få tillgång till säkerhetsskyddsklassificerade uppgifter 

eller i en verksamhet som av någon annan anledning är säkerhetskänslig. 

• Säkerställa att de som deltar i säkerhetskänslig verksamhet har tillräcklig 

kunskap om säkerhetsskydd. 
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Den som ges behörighet ska även skriftligen upplysas om vad sekretessen omfattar. 

Vidare regleras personalsäkerhet genom att följa Säkerhetspolisens vägledning för 

personalsäkerhet. 

 

Märkning av lagringsmedium  

Alla enheter såsom USB, hårddiskar eller annat lagringsmedium som innehåller 

säkerhetsskyddsklassificerade uppgifter ska märkas med säkerhetsskyddsklass. Syftet 

med det här är att uppmärksamma den som hanterar lagringsmediet på att det innehåller 

säkerhetsskyddsklassificerade uppgifter och i vilken säkerhetsskyddsklass. Märkning av 

lagringsmedier är också en förutsättning för att inventering ska göras på ett 

tillfredsställande sätt. 

 

4.3 Säkerhetsprövning  

Som en del i helhetsbedömningen avseende säkerhetsprövningen ingår att genomföra ett 

säkerhetsprövningssamtal. Samtalet ingår i den grundutredning som omfattar, 

registerkontroll och utbildning i säkerhetsskydd. Under säkerhetsprövning bedöms 

lojalitet, pålitlighet och sårbarhet hos den som prövas, samt uppgifter som framgår av 

referenser, betyg, intyg med mera. Det är säkerhetsskyddschef tillsammans med utsedda 

personer med relevant och god insyn om säkerhetsskydd som genomför 

säkerhetsprövningssamtalet i samråd med berörd förvaltningschef, och som i 

förekommande fall – utifrån tjänst/befattnings säkerhetsklass – uppgifter hämtade från 

registerkontroll eller särskild personutredning.  

 

Säkerhetsprövning ska göras för alla personer som på ett eller annat sätt får ta del av 

hemliga handlingar, har tillträde till säkerhetsskyddade anläggningar eller deltar inom 

verksamhet som berör Sveriges säkerhet. Säkerhetsprövning ska genomföras innan en 

person genom anställning eller på annat vis deltar i sådan verksamhet, det vill säga 

innan en person förordats till anställning anställs. Säkerhetsprövning regleras i 

säkerhetsskyddslagen (2018:585) och säkerhetsskyddsförordningen (2018:685) samt 

säkerhetspolisens föreskrifter om säkerhetsskydd (PMF 2019:2). 

 

Om säkerhetsprövning genomförs ska beslut om anställning avvakta resultatet av denna 

prövning. 

 

Före registerkontroll och särskild personutredning får utföras ska den som 

säkerhetsprövningen gäller ha gett sitt samtycke till åtgärden. Samtycke anses även 

gälla för förnyade kontroller och utredningar så länge som den kontrollerade innehar 

samma anställning/befattning. 

 

Säkerhetsprövning ska förnyas vart 5:e år för placerade i säkerhetsklass 1 och 2 och i 

övrigt görs en ny kontroll när det finns särskild anledning till det. 

 
4.3.1  Registerkontroll 

Med registerkontroll avses att uppgifter hämtas från ett register som omfattas av lagen 

(1998:620) om belastningsregister eller lagen (1998:621) om misstankeregister. Med 
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registerkontroll avses också uppgifter som behandlas med stöd av lagen (2018:1693) om 

polisens behandling av personuppgifter inom brottsdatabasens område hämtas. Lag 

(2018:1715). 

 

Registerkontroll ska göras om anställningen eller deltagandet i verksamheten har 

placerats i säkerhetsklass. Uppgifter ska löpande hämtas ut under den tid deltagandet i 

den säkerhetskänsliga verksamheten pågår. 

 

Registerkontroll kan även omfatta förtroendevalda. Huvudregeln är att 

fullmäktigeledamöter inte får registerkontrolleras. Det gäller dock inte om den 

förtroendevalda samtidigt utses till ledamot i annan säkerhetskänslig verksamhet. Det 

kan t.ex. vara en styrelse eller en nämnd. 

Registerkontroll är kopplat till de konkreta arbetsuppgifterna (kontrollorsak) och inte till 

personen. En fullmäktigeledamot som deltar i någon säkerhetskänslig verksamhet kan 

säkerhetsprövas och även registerkontrolleras om anställningen eller uppdraget är 

placerat i säkerhetsklass. 

 

En ordförandepost i en krisledningsnämnd eller en ordförandepost i en kommunstyrelse 

med ansvar för kommunens roll i det civila försvaret enligt 3 kap 2§ lagen (2006:533) 

om kommuners och landstings åtgärder inför och vid extraordinära händelser i fredstid 

och höjd beredskap kan registerkontrolleras. Detta gäller även för ledamöterna i en 

krisledningsnämnd eller kommunstyrelsen som har ledningsansvar för det civila 

försvaret. Det civila försvaret är en del av totalförsvaret och är verksamhet av betydelse 

för Sveriges säkerhet. 

 

För säkerhetsklass 1 eller 2 får uppgifter om den kontrollerade som finns i 

belastningsregistret eller misstankeregistret eller som behandlas med stöd av lagen 

(2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens område 

hämtas. Motsvarande uppgifter får även hämtas om den kontrollerades make/maka eller 

sambo. 

 

För säkerhetsklass 3 får sådana uppgifter om den kontrollerade som finns i 

belastningsregistret eller misstankeregistret eller som behandlas hos Säkerhetspolisen 

med stöd av lagen om polisens behandling av personuppgifter inom brottsdatalagens 

område hämtas. 

 

4.4 Placering i Säkerhetsklass  

Säkerhetsklassning görs för de befattningar som kommer hantera hemlig information 

eller på något sätt delta i säkerhetskänslig verksamhet. För säkerhetsklassade 

befattningar krävs säkerhetsprövning.   

 

Sotenäs kommun beslutar om placering i säkerhetsklass 2 och 3. Om kommunen 

bedömer att det finns behov av att placera en anställning eller befattning eller annat 

deltagande i säkerhetsklass 1, ska kommunen begära att regeringen beslutar om en 

sådan placering.   
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Behörighet att få ta del av hemliga uppgifter  

Information som omfattas av Säkerhetsskyddslag (2018:585) och 

Säkerhetsskyddsförordningen (2018:658) får endast hanteras av behörig personal som 

bedöms pålitlig från säkerhetssynpunkt, besitter tillräckliga kunskaper om 

säkerhetsskydd samt är i behov av uppgifterna för sitt arbete i den verksamhet där de 

hemliga uppgifterna förekommer. Den som tillåts hantera hemliga handlingar ska 

upplysas om räckvidden samt innebörden av sekretessen.   

 
Behörighetsförteckning  

Behörighetsförteckningen tydliggör vilken befattning med tillhörande säkerhetsklass 

som får ta del av vilka uppgifter beroende på säkerhetsskyddsklass.   

 

Säkerhetsklass Information inom 

säkerhetsskyddsklass 

Personer inom säkerhetsklass 1 får ta del 

av 

Kvalificerat hemliga handlingar 

Personer inom säkerhetsklass 2 får ta del 

av 

Hemlig eller i ringa omfattning 

kvalificerat hemliga handlingar 

Personer inom säkerhetsklass 3 får ta del 

av 

Konfidentiella och begränsat hemliga 

handlingar 

 

 
Förvaring av dokumenterade säkerhetsprövningssamtal  

Dokumenterade säkerhetsprövningssamtal, registerutdrag samt besked/resultat av 

säkerhetsprövning ska förvaras av säkerhetsskyddschef så att ingen obehörig har 

åtkomst till dem. Handlingarna bedöms inte hamna i säkerhetsskyddsklass, men är av 

känslig karaktär för individens integritet och ska hanteras som sekretessbelagda 

uppgifter.   

Indelning och uppgifter om säkerhetsklass 2 hamnar under försvarssekretess och är 

därmed säkerhetsskyddsklassade uppgifter som ska hanteras enligt hanteringsrutiner 

listade nedan.   

 

4.5 Säkerhetsskyddsavtal/säkerhetsskyddad upphandling (SUA) 

Bestämmelser om säkerhetsskyddad upphandling och samråd vid sådana 

upphandlingar finns i 2 kap. 6 § säkerhetsskyddslagen (2018:585) och 2 kap. 6 § 

säkerhetsskyddsförordningen (2018:658). 

 

Ett säkerhetsskyddsavtal ska ingås på någon av följande nivåer: 

Nivå 1: Leverantören kommer att utanför verksamhetsutövarens lokaler eller 

utrymmen: 

- Få tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade uppgifter 

i säkerhetsskyddsklassen konfidentiell eller högre 
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- Få tillgång till säkerhetskänslig verksamhet där åtkomst till verksamheten kan 

medföra en inte obetydlig skada för Sveriges säkerhet. 

 

Nivå 2: Leverantören kommer att i verksamhetsutövarens egna lokaler eller utrymmen: 

- Få tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade uppgifter 

i säkerhetsskyddsklassen konfidentiell eller högre 

- Få tillgång till säkerhetskänslig verksamhet där åtkomst kan medföra en inte 

obetydlig skada för Sveriges säkerhet 

 

Nivå 3: Leverantören kan komma att i verksamhetsutövarens egna lokaler eller 

utrymmen: 

- Få tillgång till säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen 

konfidentiellt eller högre 

- Få tillgång till säkerhetskänslig verksamhet där åtkomst kan medföra en inte 

obetydlig skada för Sveriges säkerhet. 

 

Allmänt gäller enligt säkerhetsskyddslagsstiftningen att Sotenäs kommun, innan en 

upphandling sker, är skyldig att pröva om upphandlingen helt eller delvis ska omges av 

säkerhetsskydd. Om så är fallet ska säkerhetsskyddad upphandling med 

säkerhetsskyddsavtal (SUA) upprättas med leverantör och/eller underleverantör. 

 

Upphandlande enhet svarar i samråd med upphandlingsfunktionen i Sotenäs kommun 

för att frågan beaktas i samband med upprättande av upphandlingsunderlaget. 

Upphandlingsansvarig ska underrätta Sotenäs kommuns säkerhetsskyddschef om detta. 

Säkerhetspolisen ska vidare, om SUA föreligger, alltid underrättas och är även 

behjälplig i dessa frågor. 

 

Vidare regleras SUA genom att följa Säkerhetspolisens vägledning för 

säkerhetsskyddad upphandling. 
  

Den särskilda säkerhetsskyddsbedömningen ska fastställas av säkerhetsskyddschefen 

med underskrift av kommunchef. 
  

Kommunens upphandlare och Förvaltningschefer som avser att genomföra en 

upphandling eller motsvarande som rör säkerhetsskyddsklassificerade uppgifter i 

säkerhetsskyddsklassen begränsat hemlig eller säkerhetskänslig verksamhet av 

motsvarande betydelse för Sveriges säkerhet, ska säkerställa att säkerhetsskyddet 

regleras genom en standardklausul i Ramavtalet eller kontraktet som upphandlas. 

  

Kommunens upphandlare ansvarar för att utveckla en för kommunen gällande mall för 

säkerhetsskyddsavtal och även en standardklausul om säkerhetsskydd, vilka alltid ska 

nyttjas i upphandlingar där det är tillämpligt. Förvaltningschef eller närmaste ansvarig 

chef för verksamheten, ansvarar för att upphandlad leverantör/entreprenör följer 

säkerhetsskyddsavtalet. Leverantörer som bryter mot säkerhetsskyddsavtalet eller 
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standardklausul, ska kunna beläggas med kraftiga viten eller direkt uppsägning och 

hävning.  

 

Kommunen bör vid upphandling inom säkerhetskänslig verksamhet, alltid nyttja något 

av tvåstegsförfarandena:  

a. Urvalsförfarande  

b. Selektivt förfarande  

c. Förhandlat förfarande med föregående annonsering  

d. Konkurrenspräglad dialog  

e. Innovationspartnerskap  

 

 

4.6 Kontroller och tillsyn 

Kontroller och tillsyn av säkerhetsskyddet sker genom säkerhetsskyddschef eller 

biträdande säkerhetsskyddschef. Säkerhetsskyddschef lämnar årligen rapport till 

kommunstyrelsen. Rapporten behandlar inte säkerhetsskyddsklassificerade uppgifter 

utan bara information om vilka styrelser och nämnder som har genomfört 

säkerhetsskyddsanalys och lämnat in säkerhetsskyddsplan enligt Sotenäs kommuns 

Riktlinje för säkerhetsskyddsanalys (KS XXXX/xxxxx) 

 

Tillsynsmyndighet för kommunen är Säkerhetspolisen. För vissa bolag finns 

sektorsmyndighet som har föreskriftsrätt. 

 

Utöver det kommer Länsstyrelsen årligen att följa upp hur kommunens arbete med 

säkerhetsskyddet fortlöper med utgångspunkt från Överenskommelse om kommunernas 

arbete med civilt försvar (SKL 18/01807) som tecknats mellan Sveriges kommuner och 

Landsting samt Myndigheten för samhällsskydd och beredskap. 

 

4.7 Utbildning 

Verksamhetsutövaren ska ge den som deltar i säkerhetskänslig verksamhet relevant 

utbildning i säkerhetsskydd innan personen får åtkomst till verksamheten. Sådan 

utbildning ska därefter ges regelbundet i den omfattning som behövs. 

 

Verksamhetsutövaren ska utifrån säkerhetsskyddsanalysen se till att innehållet i de 

utbildningar som genomförs anpassas efter deltagarnas funktioner och ansvar i 

verksamheten. Utbildningarna ska framgå av en utbildningsplan. 

 

Säkerhetsskyddschef tillhandahåller grundutbildning och gemensam 

funktionsutbildning. Är även behjälplig i framtagande av specialistutbildning. Et åvilar 

verksamhetsutövaren att tillse att de som är inplacerade i säkerhetsklass har genomfört 

grund- och funktionsutbildning samt eventuell specialistutbildning för att kunna verka i 

sin befattning. 
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Utbildningarna ska framgå av en utbildningsplan som förvaras hos säkerhetsskyddschef. 

 

5. Incidentrapportering 

Sotenäs kommun är skyldiga att skyndsam anmäla säkerhetshotande händelser. Vid 

misstanke om eller konstaterat fall av oegentligheter eller missbruk som berör 

säkerhetsskyddet ska detta anmälas omgående till närmast högre chef eller en 

säkerhetsskyddschef eller biträdande säkerhetsskyddschef som vidtar åtgärder och 

anmäler till Säkerhetspolisen. 

 

Incidentrapport utanför kontorstid anmäles till TiB, tjänsteman i beredskap. Söks via  

SOS-Alarm, på 0523-66 44 55. 

 

6. Säkerhetsskyddsplaner 

Med säkerhetsskyddsanalys som grund ska varje förvaltning upprätta en 

säkerhetsskyddsplan med lämpliga säkerhetsskyddsåtgärder, och som stämmer överens 

med denna rutin. 

 

Planen ska tydliggöra vilka säkerhetsskyddsåtgärder som behöver vidtas utifrån 

skyddsvärde i relation till säkerhetshot och sårbarheter (skyddsdimensionering). Det ska 

vidare framgå när åtgärderna ska vidtas och vem som ansvarar för dem. 

Säkerhetsskyddsplanen ska fastställas av säkerhetsskyddschefen. Mall för 

säkerhetsskyddsplan ska användas. Investeringar som behöver utföras avseende 

skyddsdimensionering ska föregås av en kostnad/nyttokalkyl (CBA) enligt den modell 

och de riktlinjer för ekonomistyrning som gäller. 

 

7.  Signalskydd 

Kommunens signalskyddsinstruktion behandlas i eget dokument. 

 

Kommunens signalskyddsutrustning förvaras i det s.k. Signerummet på 

räddningstjänsten. Kommunen ska efterleva särskilda signalskyddsrutiner som 

kommunen och Länsstyrelsen kommit överens om. Kommunen ska även följa den 

standardiserade signalskyddsinstruktion som Länsstyrelsen tagit fram. 

 

7.2 Signalskyddsorganisation 

Kommunen ska ha en biträdande signalskyddschef samt en signalskyddsorganisation. 

 

8. Källförteckning 

Säkerhetsskyddslag (2018:585) 

Säkerhetsskyddsförordning (2018:658) 

Säkerhetspolisens föreskrifter om säkerhetsskydd, PMFS 2019:2 

Försvarsmaktens föreskrifter om signalskyddstjänsten 

Regeringens proposition 2017/18:89, Ett modernt och stärkt skydd för Sveriges säkerhet 

– ny säkerhetsskyddslag 
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Offentlighets- och sekretesslagen (2009:400) 

Vägledning för säkerhetsskyddad upphandling, Säkerhetspolisen, juni 2019 

Vägledning för informationssäkerhet, Säkerhetspolisen, juni 2019 

Vägledning för personalsäkerhet, Säkerhetspolisen, juni 2019 

Vägledning för säkerhetsskyddsanalys, Säkerhetspolisen, juni 2019 

Lag om straff för terrorbrott (2003:148) 

SML-IT Rutin för beredskap vid stor incident 
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Bilagor  

Säkerhetsskyddsprocess 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


